ﬁ) A sua seguranca é o que nos move!

POLITICA DE SEGURANCA
DA INFORMACAO




:{~) A sua seguranga é o que nos move!

S,
> 4

Histérico de Alteracdes

DATA VERSAO AUTOR (A) DESCRICAO

11/01/2021 1.0 Alex de Oliveira | Elaboracdo da politica.
Adequacdo da politica a normatizagio
da ISO/IEC 27000; 27001; a Lei n®

ISiBRreNEE 11 Erika Agular | 13 769/2018 e Resolugo ne 4893/2021
do Bacen.
c . Adequacdo da politica para todas as
03/10/2025 = b Agular empresas do Grupo Globalservice.
18/11/2024 13 Erika Aguiar Revisdo da Politica de Seguranca da

Informacdo.

Este documento deve:
1. Deve passar por revisdes anuais ou sempre que houver necessidade;
2. Ter copia controlada e somente gerada pela area responsdvel; e
3. Serdivulgado a todos os funcionarios, prestadores de servigos, estagidrios e afins da organizac3o.

Aviso Legal

Este material foi elaborado pelo em
parceria com a empresa Aguiar Consultoria e Auditoria
Contabil Ltda. O documento pode conter informagdes
confidenciais e/ou privilegiadas. Se vocé n3o for o destinatdrio
ou a pessoa autorizada a receber este documento, ndo deve
usar, copiar ou divulgar as informacdes nele contidas ou
tomar qualquer acdo baseada nessas informacbes, sob o
conhecimento de que qualquer disseminacdo, distribui¢cdo ou
copia deste conteldo é proibida.

novembro/2024

Politica de Seguranca da Informacio
Versdo 1.3 — Classificagdo: Uso Interno
Aprovado pelo Comité de Gestdo da Seguranca da Informacgédo — CGSI em 18/11/2024



:ﬂ-) A sua seguranga é o que nos move!

SUMARIO
1. INTRODUGAD......coiteteeeteecteteee ettt et eaeseesenene e s 005
A =0 ] SO 005
3. DOCUMENTOS DE REFERENCIA. .......coeeeeeeeeeeeeeeeereseesessseresesessssssssssesesssees 005
4. OBETIVOS.....e ettt errresce st esne s s ceb e eate e sree e e e s eneessnessneesseennnes 005
5. TERMINOLOGIA BASICA DA SEGURANCA DA INFORMAGAO........oovvererennn.. 006
6. DIRETRIZES.....c ettt ettt se s e ae s s e es e et sneesaeesea s 006
7. SEGURANGA DA INFORMAGAO.......coouieiiterereeeeeeeseeeeseeesssesesssssasessssesesaranns 007
7.1. Regras de Seguranca da INformacgdo.......ccuceenueenieeiueeeeeeeeeeeeeeeeeeeeens 007
7.2. ACESSO @ INFOIMAGCEO. . .cueeeeeeeie ettt e s e e s eneseneean 008
7.3. SISTRIMAS «.eeieieiieie et s e et e e e e e e e e e e s ennnaeees 008
7.4. Tratamento da INfOrmMacgao.........ceeveeueeieiceeciece et 009
7.5. Recomendagdes para o Tratamento da Informacg30.........ccceerueemenne... 010
7.6. Seguranga QUaNnto AS PESSOS.......uuiuueereiiiiiiirieiteeertesssereeeeeeeeeeseraeas 011
7.7. Seguranca Légica de Computadores, Redes e Sistemas Aplicativos..... 012
8. ADMINISTRAGCAO DO ACESSO AOS SISTEMAS.......vevereeeeeeeeeereesesssresesssssenns 012
8.1. Administragdo do Acesso de USUErioS......cueueeeueeeeeeeecvecreereeeneseesnnns 012
8.2. Controle de Acesso a Computadores € Redes........oceeeeeeeeeeeeveerneseeeens 012
8.3. Monitoramento de Uso e Acesso aos Sistemas ......cceeeevveeeereereeeernnn. 013
9. SEGURANGCA NO ACESSO DE PRESTADORES DE SERVICOS.......ccccovvreerernenne. 013
10. SEGURANGA FISICA DE COMPUTADORES. ... veveeeeeeeeeereeeeresesesesesresesesessesees 013
10.1. Normas para Seguranga Fisica de Computadores..........cceeeveeereeruernnen. 013
11. PRECAUCOES AS MIDIAS DE ARMAZENAMENTO ...ecvreeeeeeeeeeereereseeeeerenenn 014
12. COMITE DE GESTAO DA SEGURANGA DA INFORMACAO = CGSl ..o 014
13 BACKUP ...ttt sttt e sne e sas s s e e e sae st e s st e ae et eeeneeeneeenaees 014
14. UTILIZAGAO SEGURA DE HARDWARE E SOFTWARE ......coeevereeererereverereseserarnnn 014
15. SERVICOS PORTAL DE CHAMADOS......ccovtteiireeecitieecitrecserreeseeeeeseeeeeeesenneseens 015
16. ACESSO A INTERNET ...cuvrresirsssisessanssessesssse s ssssessessssssssssasesssesesssssasssesenes 015

Politica de Seguranca da Informaco
Versdo 1.3 — Classificagdo: Uso Interno
Aprovado pelo Comité de Gestdo da Seguranga da Informacdo — CGSI em 18/11/2024




:ﬂ) A sua seguranga é o que nos move!
[ GLOBAL SERVICE

17. ACESSO AO CORREIO ELETRONICO.......cvevuererrmnrrennrrssensassessseseesssssssssessssesssaens 015
18. PLANO DE CONTINUIDADE DO NEGOCIO.......cvuverrrmrrerseenssessessssssessesssssasssens 016
19. INCIDENTES DE SEGURANCA DA INFORMAGAD........coevurerresrsssseiesnssssseanens 016
20. IMPRESSAO. .....covuiecieerisetssssssssssssssssesssessesassssassesssssssssessssesssssssssssssessssssscaes 017
21, MESA LIMPA....o.vvvivrereeseetesesssssessssssasssses e ssssess s st esses s s sssssssesssssasssssnes 018
22. CLASSIFICACAO DA INFORMAGAD......coverertretreressssrsssiessssssssssssseasesssssasenes 018
23. GESTAO DA IDENTIDADE.......oeviecvereiessesessssssessssssssssssssessssssssessssssssssssesans 019
24. ARMAZENAMENTO E DESCARTE DA INFORMAGAQ FISICA.......ccovuevnrercneieann. 020
25. TREINAMENTO.c.coecvivevecesreesesessssssssssessssssessssssssessssssesasssssesssssssssssssssessesesaes 020
26. IDENTIFICACAD VISUAL.....cvrveirirrersiesisssssssssssssssssssssssssesssssssssssssssesssssssssssans 021
27. CERTIFICADO DIGITAL...ouvruverterierereesesessesessessessssesssssessssesssssssssssssasesassssens 021
28. MONITORAGAO E INSPECAOD......cocvreeirrerreresiesssessssessssessssssssssssssessssssasessasees 022
29, LGPD...eoeeeeeeeseeeeeeeeteseevesesses s st s et s bbbt e a et e bttt enis 022
30. VEDACDES. .....ouceieceiecvcteeiesssesses s sessssasssssssssssssessssssssssssesssssesessessssesnssesaesnens 023
31. PAPEIS E RESPONSABILIDADES. .....c.cvevveeressranssssssssesssssssessssssssssssssassssssssesecns 025
32. SANCOES E PUNICOES. .....cvcveeeeervreereriessse e iseses e sssessssas s ssssesesessessssssssasssans 028
33. CASOS OMISSOS.....eecverererersessesssessssessssessessesssssssssssssssrsssssssssesssssssessesesasssesens 028
34, DISPOSICOES FINAIS.......cviivevtiisisesissessesssssassassesssesssssssssssssesssssssessessssessesssans 028
35. DISPOSICOES GERAIS.....vevuvirseeeessesesessessssssessssesssssssesssssssessessssssssasesesssaseses 029
36. REVISOES. .....viieieeiireiesietetstseeseeesssesssssssssssesssssssssssssessssssssssssssssssssssssssssssssnssns 029
37. GESTAO DA POLITICA c..vvveeteeeeeeeiee et tetsesse s tetsas st sesas st sss s sesssss s 029

Politica de Seguranga da Informacgdo
Versdo 1.3 — Classificagdo: Uso Interno
Aprovado pelo Comité de Gest3o da Seguranga da Informagdo — CGSI em 18/11/2024




:é) A sua seguranca é o que nos move!

1.

INTRODUGAO

(0] tem como missdo prestar servigos de segurancga, agente de
portaria e transporte de valores com exceléncia em qualidade e atendimento, que
assegure aos seus clientes seguranga, confianga e pontualidade, gerando sélidas
relagdes de longo prazo.

1.1.0 entende que a informagdo corporativa é um bem
essencial para suas atividades e para resguardar a qualidade e garantia dos
servigos ofertados a seus clientes.

1.2.0 compreende que a manipulagdo de sua informacao
passa por diferentes meios de suporte, armazenamento e comunicagdo, sendo
estes vulnerdveis a fatores externos e internos que podem comprometer a
seguranga das informagdes corporativas.

1.3. Desta forma, o estabelece sua Politica de Seguranca da
Informacdo, como parte integrante do seu Sistema de Gestdo de Seguranca da
Informacdo — SGSI, alinhada as boas préticas e legislacGes vigentes, com o
objetivo de garantir niveis adequados de protegdo a informagGes da
organizagdo ou sob sua responsabilidade.

ESCOPO
A politica aqui estabelecida deve ser cumprida por todas as partes envolvidas nas
atividades vinculadas o . E um documento interno, com valor

juridico e aplicabilidade imediata e indistinta a todos os seus colaboradores e
parceiros que venham a ter acesso a dados pessoais e/ou recursos tecnolégicos da
organizacgdo.

DOCUMENTOS DE REFERENCIA
A presente politica foi elaborada com base nas normas, leis e resolugdes abaixo.
=  ABNT NBR ISO/IEC 27000 e 27001 — Norma base para implantacdo de um
Sistema de Gestdo de Seguranca da Informagdo — SGSI;
® |ej Geral de Prote¢do de Dados — LGPD (Lei n2 13.709/2018);
" Resolugdion?4.893/2021 do Banco Central do Brasil — Dispde sobre a politica
de seguranca cibernética;
» Cddigo de Condutas Eticas; e
= Politica de Vulnerabilidades.

OBIJETIVOS

Esta politica tem por objetivo estabelecer diretrizes e normas de Seguranga da
Informagdo que permitam aos colaboradores e parceiros do

adotar padrées de comportamento seguro, adequados as metas e necessidades da
organizagao.
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4.1. Orientar quanto a adogdo de controles e processos para atendimento dos
requisitos para Seguranca da Informagao;

4.2. Resguardar as informagdes do , garantindo requisitos
basicos de confidencialidade, integridade e disponibilidade;

4.3. Prevenir possiveis causas de incidentes e responsabilidades legal da organizacao
e seus colaboradores, clientes, terceirizados e parceiros; e

4.4, Minimizar os riscos de perdas financeiras, de participacdo no mercado, da
confianca de clientes ou de qualquer outro impacto negativo no negécio do

como resultado de falhas de seguranca.
4.5. Os riscos tipicos que a aplicacdo desta Politica pretende evitar sao:

= Revelacdo de informacdes sensiveis;

= Revelacdo de informacgdes pessoais;

= Modificaces indevidas de dados e sistemas;

= Perda de dados e sistemas;

= Destruicdo ou interrupgdes de servigos essenciais;
=  Roubo/furto de propriedade;

= Utilizagdo indevida das informagges; e

= Acessos ndo autorizados.

TERMINOLOGIA BASICA DA SEGURANGA DA INFORMACAO

Confidencialidade — a informagdo s6 deve ser acessivel a quem tem a devida
autorizagdo;

Integridade — a informagdo deve manter-se inalterada desde sua geracdo ou
alteracdo autorizada;

Disponibilidade — a informacdo deve estar sempre disponivel as pessoas
autorizadas;

Informacdo — resultado da produgdo, manipulagdo, organizagdo ou processamento
de dados que represente uma modificagdo no conhecimento do sistema que a
recebe.

DIRETRIZES

O objetivo da Gestdo de Seguranga da Informagdo do é garantir
a gestdo sistematica e efetiva de todos os aspectos relacionados a seguranga da
informag3o, provendo suporte as operagbes criticas do negdécio e minimizando
riscos identificados e seus eventuais impactos a organizagao.

A Diretoria e o Comité de Gestdo da Seguranca da Informacdo estdo comprometidos
com uma gestdo efetiva de Seguranca da Informagdo no . Desta
forma, adotam todas as medidas cabiveis para garantir que esta politica seja
adequadamente comunicada, entendida e seguida em todos os niveis da
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organizacdo. Revisdes periddicas serdo realizadas para garantir sua continua
pertinéncia e adequagdo as boas praticas e legislagdes vigentes.

SEGURANCA DA INFORMACAO
Nos tdpicos a seguir serdo definidas normas, procedimentos e boas préticas de
seguranga da informagdo no

7.1. Regras de Seguranga da Informagéo

7.1.1. Toda e qualquer agdo a informagdo no deve ser
orientada explicitamente por esta Politica, resguardados os direitos e penalidades
conforme legislagdo vigente.

7.1.2. 0] reserva-se o direito de consultar e analisar
informagdes armazenadas em suas dependéncias e em seus equipamentos, bem
como em arquivos fisicos e eletrdnicos, geradas ou recebidas com utilizacdo de seus
recursos humanos e materiais.

7.1.3. Elaborar, implantar e seguir por completo politicas, normas e
procedimentos de seguranga da informago, garantindo que os requisitos basicos de
confidencialidade, integridade e disponibilidade da informagdo da empresa sejam
atingidos através da adogdo de controles contra ameacgas provenientes de fontes
externas quanto internas.

7.1.4. Disponibilizar politicas, normas e procedimentos de seguranga a todas as
partes interessadas e autorizadas, tais como: colaboradores, terceiros contratados
e, onde pertinente, clientes.

7.1.5. Garantir a educacio e conscientizagdo sobre as préticas adotadas pelo
de seguranga da informagdo para colaboradores, terceiros
contratados e, onde pertinente, clientes.

7.1.6. Atender integralmente requisitos de segurancga da informagdo aplicéveis
ou exigidos por regulamentagdes, leis e/ou cldusulas contratuais.

7.1.7. Garantir a continuidade do negdcio através da adogdo, implantacdo, teste
e melhoria continua de planos de continuidade.

7.1.8. Tratar integralmente incidentes de seguranca da informagdo, garantindo
que os mesmos sejam adequadamente registrados, classificados, investigados,
corrigidos, documentados e, quando necessdrio, comunicando as autoridades
apropriadas.

7.1.9. Melhorar continuamente o SGSI através da definicdo e revisdo
sistemadtica de objetivos de seguranga em todos os niveis da organizagdo.
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7.1.10. A geragdo, utilizacdo, armazenamento, manutengdo, distribuicdo e
destruicdo da informagdo devem ser feitas de acordo com as necessidades da
empresa, sendo que estes processos devem estar devidamente documentados.

7.1.11.  E obrigatéria a cldusula de confidencialidade em todos os contratos de
trabalho para que possa ser concedido o acesso do usudrio aos ativos da informagdo
disponibilizados pelo

7.1.12. Todos os equipamentos do sdo de uso exclusivo
para o alcance dos objetivos da organizagdo e disponibilizados de acordo com as
necessidades especificas dos usudrios para o desempenho de suas atribuicdes.

7.1.13. A informagdo deve ser armazenada pelo tempo determinado na
classificacdo da informagdo estabelecida pelo ou legislagao
vigente, o que for maior, e recuperdvel quando necessirio. O local de
armazenamento das informacdes deve ser apropriado e protegido contra sinistros e
acessos de pessoas ndo autorizadas.

7.1.14. Devem ser usados somente recursos autorizados para garantir o
compartilhamento seguro da informag&o quando for necessario.

7.1.15. A informagdo sob custédia do , mesmo que
pertencente a clientes ou fornecedores, deve ser protegida contra o acesso de
pessoas ndo autorizada.

7.2. Acesso a Informagdo

O uso de redes externas de comunicagdo (Internet, redes privadas, etc.) deve ser
controlado através de Servidores de Firewalls, Servidores de Acesso a Internet,
Servidores de AntiSpam, ferramentas de Antivirus e politicas de sistemas
operacionais que garantam que somente Os recursos necessarios estejam
disponiveis para o trabalho, sem riscos para o ambiente operacional.

7.2.1. O acesso externo aos sistemas da organiza¢do, quando realizado pelo
pessoal da Area de Suporte Técnico ou por Prestadores de Servico, deve ser
controlado e restrito aos servicos hecessarios, mantendo trilhas de utilizagdo e
restringindo-se ao minimo necessério. A solugdo encontrada para cada caso deve ser
formalizada e documentada.

7.2.2, A remessa de dados da organizacdo, seja para atender requisitos do
hegdcio, como para viabilizar a resolugdo de problemas encontrados, deve ser
avaliada em fungdo dos riscos e pela adogdo de procedimentos que garantam o
controle e a integridade dos dados, além da legitimidade do receptor das
informagdes. O que for acordado deve ser formalizado e aprovado pelos gestores
responsdveis pela informagdo.
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7.3.

7.4.

Sistemas

Sistemas desenvolvidos dentro da organizagcdo devem ser documentados e
controlados quanto as alteragdes ou corregBes feitas, com trilhas do que foi
feito e guarda segura da biblioteca de fontes. Toda informagdo necessaria para
eventual reconstrucdo dos aplicativos deve constar de sua documentagdo.

7.3.1. Sistemas desenvolvidos fora da organizagdo, de propriedade de terceiros
(com licenga de uso para a organizagdo), devem ter a biblioteca de fontes e de
recursos adicionais (bibliotecas adquiridas, componentes, etc) sob custédia de
uma entidade idonea, de comum acordo entre a organizacdo e a empresa
fornecedora do software. Tais fontes devem sempre ser atualizadas e
verificadas quanto a sua validade e sincronizagdo com a versdo em uso no
ambiente de produgéo.

7.3.2. O mau uso dos sistemas, feito de forma acidental ou deliberada, deve ser
combatido pela segregacdo das fungdes de administragdo do sistema das
funcdes de execuc¢do de certas atividades, ou entre dreas de responsabilidade.
Tal segregac¢do de fungdes visa criar controles para evitar fraudes ou conluios
no desempenho de atividades criticas do sistema. Onde for impraticavel
implantar segregac3o, outros controles como monitoragdo das atividades,
trilhas de auditoria e acompanhamento gerencial devem ser considerados.

7.3.3. Para minimizar o risco de falhas nos sistemas, deve-se fazer um
planejamento e preparagdes prévias para garantir a disponibilidade e
capacidade adequada dos recursos. Para novos sistemas os requisitos
operacionais devem ser documentados e testados antes da sua aceitagdo e uso.
Para sistemas ja em uso devem ser feitas projeg¢des da demanda de recursos e
da carga da mdaquina futura a fim de reduzir o risco de indisponibilidade por
sobrecarga.

Tratamento da Informacdo

7.4.1. Devem ser definidas regras claras para prote¢do da informacdo contra
perda, alterag3o e acesso por pessoas ndo autorizadas, seja qual for o meio em
que vier a ser armazenada (magnético, correspondéncias, relatorios,
manuscritos etc).

7.4.2. Devem ser claramente definidos os usudrios (empresas, dreas, pessoas
etc) das informagdes, os direitos que cada um tem para acessé-las e os
procedimentos para protegé-las do acesso por pessoas ndo-autorizadas,
independentemente da forma como estiver disponivel.

7.4.3. Toda informac3o deve ser utilizada apenas para fins profissionais, de
interesse exclusivo da empresa.
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7.5.

7.4.4. Toda informagdo relevante deve ter pelo menos uma copia reserva ou
outro procedimento eficiente para pronta recuperagdo em caso de perda.

7.4.5. Nenhuma informacdo deve ser acessada, divulgada ou disponibilizada,
sob qualquer pretexto, sem a devida autorizacdo.

7.4.6. E proibida a transmiss3o a terceiros, por qualquer meio, bem como sua
divulgacdo, reproducdo, cépia, utilizagdo ou exploracdo de conhecimentos,
dados e informacgBes de propriedade da organizagdo, utilizaveis nas atividades
das mesmas, sem a prévia e expressa autorizagéo da Diretoria responsavel, e
das quais os funciondrios venham a tomar conhecimento durante a relagdo
empregaticia, estendendo-se tal vedagdo ao periodo apés o término do
contrato de trabalho, sem prejuizo das a¢des de natureza penal aplicéveis ao
assunto.

7.4.7. Os usudrios devem adotar a prética de classificagdo da informagdo com o
objetivo de fornecer o tratamento adequado a informagdo nos aspectos de sua
confidencialidade.

Recomendacdes para o Tratamento da Informagdo
7.5.1. A pessoa que receber indevidamente uma informagdo deve procurar
imediatamente o remetente e alerta-lo sobre o equivoco.

7.5.2. As informacdes disponiveis na Internet somente deverdo ser acessadas
para fins de execugdo das atividades de interesse exclusivo da empresa.

7.5.3. Toda informacg3o em papel, midia removivel ou qualquer outro meio de
armazenamento somente poderd ser destruida se observado o prazo
estabelecido na classificacdo da informagdo do ou
guardada de forma a ndo estar disponivel para pessoas ndo autorizadas.

7.5.4. As manutengSes em equipamentos que armazenem informagbes devem
ser realizadas pela equipe de Tecnologia da Informagdo e acompanhadas por
um representante da drea sempre que esse equipamento estiver em uso ou
logado com a credencial do colaborador que necessita o suporte. Quando forem
vendidos, devolvidos ao fabricante, enviados para manutengdo ou deslocados
para outros usuérios, as informagdes neles contidas deverdo ser destruidas
antes da liberacdo do equipamento.

7.5.5. Os gestores devem determinar as regras de acesso e distribuicdo das
informacdes, considerando os seguintes itens:

Riscos inerentes as informagdes:
= Acesso por pessoas ndo autorizadas;
= Divulgagdo indevida;
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= [|ndisponibilidade; e
= Alteragdo indevida.

Consequéncias:

® Fraudes: possibilidades de lesarem a organizacdo ou terceiros (clientes,
fornecedores, etc);

" Problemas legais: possibilidades de gerar prejuizos, multas, penalidades ou
embaragos as instituigdes, Diretores, Funciondrios do 3
a outras pessoas fisicas ou juridicas;

= Perda do negdcio: possibilidade ndo realizar receitas previstas ou gerar
perdas nos negdcios implantados ou em fase de implantagao;

®  Prejuizo da imagem da organizagdo: possibilidades de prejudicar a imagem
do ou de seus funcionarios; e

= Problemas de recuperacdo: possibilidades de gerar custos de recuperagdo de
informagdes perdidas ou danificadas.

7.6. Seguranga quanto as pessoas
Este tdpico trata da seguranga quanto as pessoas e tem como finalidade reduzir
os riscos de erros humanos, roubo, fraude ou uso inadequado de informagdes
e recursos do

7.6.1. Qualquer pessoa com acesso aos sistemas e informagdes do

, deverd ter uma Unica identificagdo (login). As excegdes deverdo
ser devidamente documentadas e aprovadas pelo Comité de Gestdao da
Seguranca da Informagao.

7.6.2. O Termo de Responsabilidade é um compromisso de responsabilidade
direta do funcionario para com as informagdes, equipamentos e outras
propriedades do a ele confiadas, devendo ser lida e
assinada quando da admissdo de novos funciondrios e a partir da
implementacdo desta Politica para os funciondrios ja contratados.

Este conceito deve ser utilizado também para prestadores de servigo e clientes:

7.6.3. Prestadores de Servigo: a declaracdo de responsabilidade deve ser uma
das cldusulas do contrato. Em se tratando de contratos antigos, deve-se emitir o
termo e solicitar ao responsdvel pela empresa sua ciéncia e assinatura.

7.6.4. Clientes: a declaracio de responsabilidade deve ser uma das clausulas do
Contratacdo de Prestacdo de Servigos — ou documento equivalente, se ao cliente
for entregue alguma senha de acesso as informagoes.

7.6.5. A declaragdo de responsabilidade deve ser lida e assinada por todos os
funciondrios antes de ser arquivada na respectiva pasta funcional. O Setor de
Recursos Humanos deve garantir que todos os funciondrios tenham sua ( )
declaracdo de responsabilidade assinada.
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7.6.6. Podera ser utilizado um Termo de Responsabilidade eletronico, mediante
aprovagdo do Comité de Gestdo da Segurancga da Informacao.

7.7. Seguranga de Computadores, Redes e Sistemas
Todo sistema define um conjunto de operagdes aplicaveis as informagGes sob
seu dominio. Tipicamente estas operagcGes sdo: consulta, inclusdo, alteragao,
exclus3o, liberacdo etc.

7.7.1. Um perfil de acesso define que operagbes podem ser executadas por
certa classe de usuarios, usando um determinado tipo de informacao.

7.7.2. As regras de acesso as informagSes de um sistema aplicativo devem
incluir a definicdo dos perfis, permissdes e classe de usudrio, bem como os
processos operacionais a serem utilizados para sua administracdo e controle.

7.7.3. Os acessos aos servicos e dados devem ser controlados com base nos
requisitos de cada setor, devem estar claramente definidos e documentados e
todos os sistemas devem estar direcionados para a implementagao e
manutengdo desses controles.

7.7.4. A Geréncia da Tl juntamente com o Comité da Informagdo devem definir
e manter atualizada uma politica de acesso aos sistemas.

8. ADMINISTRACAO DO ACESSO AOS SISTEMAS
As informacdes devem ser analisadas pela Geréncia de Tl e Comité de Gestdo da
Seguranga da Informacdo, de forma a permitir que sejam definidas as regras de
acesso, através de perfis e permissGes. Os sistemas devem possuir recursos que
possibilitem a administracdo dos acessos, através dos perfis e permissdes definidos
pelos respectivos gestores da informagao.

8.1. Administracdo do acesso de usudrios:

8.1.1. Devem existir procedimentos formais que contemplem todas as
atividades ligadas a administracdo de acessos, desde a criagdo de um usudrio novo,
passando pela administragdo de privilégios e incluindo a desativa¢do de usudrios.

8.2. Controle de acesso a computadores e redes:
8.2.1. Deve ser assegurado que usudrios de computadores, conectados ou ndo
a uma rede, ndo comprometam a seguranga de qualquer sistema ou produto.

8.2.2. O acesso a servicos computacionais deve ocorrer sempre através de um
procedimento seguro, pelo qual o usudrio conecta-se a um determinado sistema ou
rede, que deve ser planejado para minimizar as oportunidades de acessos ndo
autorizados.
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8.2.3. A Tecnologia da Informagao do , deve tomar agdes
no sentido de impedir acessos indevidos.

8.3. Monitoramento de uso e acesso aos sistemas:

Todos os sistemas deverdo:

a) Detectar tentativas de acesso ndo autorizado.

b) Registrar eventos de entrada no sistema (login).

¢) Sempre que houver riscos que afetem o negdcio devem ser gravadas trilhas
de auditoria para futuras investigacdes, registrando os dados de acesso, tais
como: identificagdo do usudrio, localidade, identificacdo do terminal ou
estacdo de rede, data e hora do acesso, identificacdo do aplicativo acessado
e transagdes executadas.

d) Emitir relatérios gerenciais de acessos (por usudrio, médulo do aplicativo e
fungdes).

9. SEGURANCA NO ACESSO DE PRESTADORES DE SERVICO
Deve ser feita uma avaliagdo dos riscos envolvidos para determinar as implicacoes
de seguranca e os controles necessarios. O que for acordado deve ser explicitado no
contrato assinado.

10. SEGURANCA FiSICA DE COMPUTADORES
O objetivo é garantir que os setores estabelecam, administrem e utilizem
computadores de maneira segura e que sejam tomadas agGes adequadas para
respeitar a confidencialidade, integridade e disponibilidade das informagdes que sdo
armazenadas e manipuladas através destes equipamentos.

10.1 Normas para seguranga fisica de computadores
10.1.1. Os meios de armazenamento considerados como midias removiveis
devem ter acesso controlado. Quando ndo estiverem sendo utilizados, devem ser
trancados, com acesso restrito a pessoas autorizadas.

10.1.2. Os computadores ndo ligados a uma rede e que contenham informacdes
importantes para os negocios da empresa, devem estar instalados em uma estrutura
que garanta a seguranca fisica destes equipamentos, incluindo sistemas que
mantenham fornecimento de energia elétrica e recuperacdo de dados.

10.1.3.  Os usudrios ligados a uma rede, e que tratam com informagoes
importantes para os negdcios da empresa, devem manter estas informacdes
armazenadas nos servidores de rede.

10.1.4. O setor de Tecnologia da Informacdo — Tl do é
responsavel por elaborar e manter atualizado o inventdrio de hardware e software
da organizagao.
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14.

10.1.5. A Geréncia de Tl é responsdvel por garantir o controle sobre o acesso
fisico aos equipamentos.

. PRECAUCOES QUANTO AS MiDIAS DE ARMAZENAMENTO

Quando as midias removiveis de armazenamento forem vendidas, devolvidas ao
fabricante ou enviada para manutencdo, as informag0es nelas contidas devem ser
destruidas antes de deixar as dependéncias da organizagdo. Importante ressaltar
que nos meios magnéticos ndo é suficiente apagar os dados, devendo-se executar
um programa que realmente os destruam.

11.1. O objetivo é garantir que a organizagdo administre e utilize os diversos
sistemas operacionais de maneira segura, e que sejam tomadas medidas adequadas
para garantir a confidencialidade de seus dados, a integridade e disponibilidade dos
equipamentos e meios de armazenamento.

11.2. A Geréncia de Tl do é responsavel por garantir o
controle de acesso fisico aos equipamentos.

. COMITE DE GESTAO DA SEGURANGCA DA INFORMACAO - CGSI

O Comité foi instalado para tratar de assuntos referentes a seguranca da informacao,
doravante denominado Comité de Gestdo da Seguranca da Informagdo — CGSI. O
referido comité foi composto por um representante da Direcdo, Geréncia de TI,
Geréncia de RH, Geréncia Geral, Assessor Juridico e a empresa Aguiar Solugées.

BACKUP

O responsavel pela Tl da organizagdo criard as definigdes e executarda os
procedimentos e manuais operacionais especificos, conforme as caracteristicas das
informag0es, dos sistemas e das ferramentas de geragdao de backup, devendo
considerar as seguintes diretrizes:

13.1. O armazenamento seguro e ambientalmente adequado em instalacbes
locais e remotas das midias, incluindo a eventual geragdo de backups redundantes
como suporte as estratégias de contingéncia operacional e de continuidade de
negocios.

13.2. Utilizacdo de criptografia e restricdo de acesso ao material
salvaguardado.

13.3. O descarte seguro de midias e ferramentas de geragdo de backups
obsoletos, depreciacdo e danificados, considerando a eliminagdo definitiva de seu

conteldo e, quando necessdrio, a destruicdo do suporte fisico.

UTILIZACAO SEGURA DE HARDWARE E SOFTWARE

Todos os equipamentos portateis (notebooks, laptops, netbooks, ultrabooks, tablets [

e smartphones) que tenham capacidade de armazenamento de dados, devem ser
protegidos conforme especificagdio da empresa. Quando estes equipamentos
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contiverem informacdes que ndo possam ser de conhecimento publico, as mesmas
devem ser criptografadas ou ter seu acesso protegido por senha.

14.1. E proibida a utilizagdo de qualquer equipamento particular nas
dependéncias da empresa, exceto telefones corporativos fornecidos para otimizar a
comunicacgado interna.

14.2. E expressamente vedada a aquisi¢do, reprodugio, utilizagdo e cessdo de
copias ndo autorizadas de “softwares” ou de quaisquer programas e produtos.

SERVICOS PORTAL DE CHAMADOS

E responsabilidade de todo usuério da informagdo do informar
incidentes de seguranca da informac3o e/ou solicitar servigos, somente através do
Portal de Chamados.

Ao acessar a rede corporativa através de login e senha, o usudrio terd a sua
disposicdo os seguintes servigos:

15.1. Abertura de chamados, podendo ser: incidente ou requisicao;

15.2. Acompanhamento do chamado realizado;

15.3. Realizar reserva de dispositivos ou equipamentos da Tl e;

15.4, Utilizar a opgdo Perguntas Frequentes (FAQ) e tirar duvidas basicas.
ACESSO A INTERNET

A Internet abrange varios aspectos e servicos (websites de servigos governamentais,
prestadores de servico e outros) que devem ser disponibilizados de forma restrita
ou controlados conforme as necessidades do negécio. A restricdo a websites ndo
relativos aos negdcios da empresa deve ser implementada, garantindo o uso efetivo
da rede.

16.1. O acesso a Internet deve ser rastreado a fim de permitir o monitoramento
do uso indevido da tecnologia (nome do usudrio e endereco acessado sdo
informac®es obrigatdrias no rastreamento).

16.2. O usudrio deve restringir o acesso aos websites ainda ndo bloqueados que
possam denegrir a imagem da organizacdo (por exemplo: pornografia, pedofilia,
racismo etc.) e que ndo tem relagdo com os objetivos de negécio da organizacao
(webmail, jogos etc.).

16.3. Deve também comunicar o endereco eletronico desses websites a
Geréncia de T, que deverd realizar seu imediato bloqueio.
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19.

ACESSO AO CORREIO ELETRONICO

0] disponibiliza aos seus funcionarios a tecnologia necessaria a
fim de facilitar a comunicag3o interna, comunicagdo com clientes, fornecedores e
outros grupos que tenham relagdo comercial com a mesma. E de responsabilidade
do usudrio a utilizagdo da tecnologia de forma adequada, prudente, e de modo
compativel com as leis e principios aplicaveis aos negécios.

As mensagens de correio eletr6nico devem ser rastreadas, a fim de permitir o
monitoramento para identificar o uso indevido da tecnologia.

. PLANO DE CONTINUIDADE DO NEGOCIO

Um Plano de Continuidade do Negécio deve garantir a recuperagdo dos processos
criticos da organizacdo quando da indisponibilidade do ambiente ou de quaisquer
recursos que impossibilitem o desenvolvimento ou as operacdes das dreas de
negécio.

A definicdo de processos criticos da empresa, obrigatoriamente, deve obedecer a
critérios emanados pelo Gestor responsavel do setor.

Na elaboragdo de um plano de continuidade de negdcio os pontos abaixo devem ser
observados:

a. Asfuncdes criticas devem ser identificadas e definidas.

Tracar uma estratégia para recuperagdo de cada fungdo critica.

Priorizar as funcdes criticas para ordenar sua recuperacao.

Identificar as atividades necessarias para recuperar cada fungdo.

Quantificar os recursos humanos e técnicos necessdrios ao cumprimento do
plano.

Documentar os processos criticos.

Identificar os responsdveis pela recuperagdo de cada processo ou fungdo.
Acdes para restabelecer a operagdo normal.

Identificar os recursos de backup (infraestrutura, hardware, software, sistemas
aplicativos e telecomunicagdo).

oo o

> g

O plano de continuidade do negécio deverd sofrer revisdes periddicas a fim de
identificar pontos que estiverem em desacordo com a situagdo atual. Deverdo ser
observados os pontos abaixo:

a) Troca de fornecedores ou contratados;

b) Alteragdo de enderecos ou nimeros de telefone;

c) Mudangas nas prioridades de recuperagdo;

d) Interdependéncia entre sistemas e aplicativos;

e) Mudancas nas fungBes e nos processos criticos do negécio; e
f) Mudangas nas praticas operacionais.

INCIDENTES DE SEGURANCA DA INFORMAGAO
Os incidentes de Seguranca da Informagdo serdo prevenidos:
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19.1. Pela fiscalizacio do cumprimento da legislagdo vigente no Brasil, dos
principios éticos e dos controles estabelecidos pelos normativos do

19.2. Pelo monitoramento das vulnerabilidades existentes por meio de
ferramentas de supervisdo de atividades, registro e analise de trilhas de auditoria e
controle de acesso em ambientes fisicos e digitais.

19.3. O colaborador ou parceiro deve relatar todos os incidentes de seguranca
da informacdo que tiver conhecimento imediatamente ao Gestor da Area e 3
Geréncia de Tecnologia da Informagdo do

19.4. O colaborador n3o deve tomar qualquer a¢do prépria em busca da
solucdo do incidente de seguranga da informagéo, devendo apenas relata-lo.

19.5. Os indices de seguranga da informag3o sdo quantificados e monitorados
pelo setor de Tecnologia da Informag&o do , a fim de identificar
quais podem ser mais recorrentes ou de maior impacto, além de permitir
implementar agdes corretivas e prevenir novas ocorréncias.

19.6. Ap6s notificacdo de um incidente de seguranca da informagdo, a Geréncia
da Tecnologia da Informagdo e o Comité de Gestdo da Seguranga da Informacdo
devem tomar as acbes necessdrias para a mitigagdo de seus impactos e o
restabelecimento da condigdo de normalidade.

19.7. As acBes visam garantir a protegdo aos direitos do titular de dados, a
continuidade dos negdcios do e de suas atividades, além de
realizar o isolamento do ambiente e do dispositivo, caso seja necessario.

19.8. Sempre que ocorrerem indicios do envolvimento de um colaborador ou
parceiros em um incidente de seguranga da informagdo, a Geréncia de TI deve
realizar o bloqueio de sua identidade digital e demais acessos, além de informar
imediatamente o Gestor da Area.

19.9. E de responsabilidade da empresa Aguiar SolugBes e da Geréncia de Tl da
organizagdo elaborar e publicar o Plano de Resposta a Incidentes Cibernéticos, esse
plano deve conter cada etapa de cada tratativa a partir da identificagdo de um
incidente. Seu objetivo é criar uma abordagem e conduta, minimamente necessaria,
em caso de um incidente cibernético na organizagao.

IMPRESSAO

O servico de impressdo destina-se exclusivamente as atividades de cunho
empresarial da organizagdo. A sustentabilidade ambiental é elemento chave na
utilizagdo do servico — a impressdo de documentos deve ser evitada sempre que
possivel.
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22.

20.1. Deve-se buscar a tramitagdo de processos administrativos da empresa
sempre na forma eletrdnica, fazendo uso da impressdo apenas nos casos em que se
requer assinatura ou carimbos impressos ou que seja um pré-requisito.

20.2. Quando usado a impressio deve ser impressa em dupla-face sempre que
possivel. Evitar a impress3o de qualquer dado pessoal conforme elencado na Lei n?
13.709/2018 LGPD.

20.3. Ao imprimir qualquer documento o colaborador deverd adotar todos os
cuidados de seguranca necessdrios para que nenhuma pessoa sem autorizagdo
tenha acesso a dados confidenciais e/ou pessoais de qualquer cliente, colaborador,
fornecedor e/ou prestador de servigo do . Qualquer impresso
que ja cumpriu sua necessidade deve ser desfragmentado.

. MESA LIMPA

0] adota as seguintes a¢des para minimizar os riscos associados
ao acesso indevido, perda ou destruicdo de informagdes durante e fora do seu
expediente:

21.1. Manter a sua mesa organizada.

21.2. Ao se ausentar da mesa, guardar qualquer documento que possa conter
dados pessoais ou estratégicos da organizagdo e de seus clientes.

21.3. N3do deixar exposto informagdes estratégicas, dados pessoais e senhas
em postites ou papeis colados em sua mesa.

21.4. No final do expediente, recolher papéis e documentos da sua mesa,
eliminando aqueles que ndo possuem mais uso.

CLASSIFICAGAO DA INFORMACAO
Todos os usudrios sdo responsaveis pelas informagdes do
que circulam em diferentes formatos e meios de comunicacdo, dentro e fora da
organizagao.

22.1. Toda informac3o deve ser protegida e mantida sob sigilo conforme a sua
importancia e criticidade para o

22.2. Quanto mais critica ou sigilosa, maiores cuidados devem ser delicados ao
manuseio, arquivamento e eventual descarte.

22.3. 0 trabalha com documentos fisicos e eletronicos
criados internamente ou recebidos de terceiros. Todos os documentos sdo de
propriedade da organizagdo e, portanto, devem ser protegidos, pois podem conter ()
informac®es corporativas criticas. )
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22.4, O Comité de Gestdo da Seguranga da Informagdo é responsavel pela
classificagdo dos tipos de documentos.

22.5. O processo de classificacdo da informagdo consiste em identificar quais
sd0 os niveis de protegdo requeridos, bem como estabelecer classes e formas de
identifica-las, além de determinar os controles de prote¢do necessarios a cada uma
delas. O sistema de classificagdo de informagao do obedece a
seguinte estrutura de acordo com a sua criticidade.

22.6. Informagdo Confidencial — é a informagdo da organizagdo e/ou de seus
clientes e parceiros com o mais alto grau de confidencialidade e restri¢do e que, se
for divulgada sem autorizacdo, pode causar danos materiais significativos ou até
mesmo colocar em risco a viabilidade do negdcio. Sdo limitadas a um numero
reduzido de pessoas, pois exigem medidas especiais de controle e protecdo contra
acessos ou copias ndo autorizadas.

22.7. Informagdo Interna — é toda informagdo cujo conhecimento é limitado
ao ambiente interno e aos propdsitos da organizacdo. Apenas os colaboradores,
estagidrios ou aprendizes e prestadores de servigos podem ter acesso a essas
informagbes e sua revelagdo ao publico em geral sé poderd ocorrer se
explicitamente autorizada pelo

22.8. Informagdo Publica — é a informagdo para uso interno e/ou externo com
controles minimos cuja divulgacdo publica ndo causa impacto ao

. E colocada a disposicdo do colaborador ou prestador de servico e
pode ser revelada ao publico externo.

22.9. Informagdo nao Classificada — toda informagdo nao classificada deve ser
considerada como INTERNA.

GESTAO DA IDENTIDADE
A identidade digital concedida ao colaborador é composta por um identificador
Unico (ID ou nome do colaborador) e por um mecanismo de autenticagdo sigiloso
(senha, biometria, token).

23.1. O responsavel pela Tecnologia da Informagdo ird configurar o primeiro
acesso do colaborador atribuindo uma senha temporaria de modo que seja
obrigatdria sua alteragdo em seguida autenticagdo.

23.2. A senha deve ser tratada de forma individual, sigilosa e intransferivel, ndo
podendo ser compartilhada ou divulgada a terceiros. A senha ndo deve ser
armazenada nos computadores ou dispositivos moveis, anotadas em papel ou em
qualquer outro suporte fisico ou eletrdnico.

23.3. As senhas dos colaboradores devem:
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a) Conter, pelo menos 15 (quinze) caracteres, dentre letras maitsculas e
minusculas, nUmeros e simbolos.

b) N3o devem ser baseadas em informages pessoais, como préprio nome, nome
de familiares, data de nascimento, endereco, placa de veiculo, nome da
empresa, nome do departamento.

c) Nao devem ser constituidas de combinag&es dbvias de teclado, como “abcdefg”,
“87654321”, entre outras.

d) Serem trocadas em até 35 (trinta e cinco) dias.
e) N3o serem idénticas as ultimas 10 (dez) utilizadas.
f) Os colaboradores devem ter autenticagdo 2FA e a mesma deve ser habilitada.

J& os usudrios que possuem perfil de administrador ou acesso privilegiado deverdo
utilizar uma senha de no minimo 20 (vinte) caracteres, dentre letras maiusculas e
minusculas, nimeros e simbolos.

a) Sempre que houver suporte a autenticagdo multifator MFA a mesma deve ser
habilitada.

b) Serem trocadas entre 60 (sessenta) e 90 (noventa) dias.
c) N3o serem idénticas as Ultimas 10 (dez) utilizadas.

d) Ser alteradas em qualquer caso de suspeita do comprometimento de seu sigilo
ou vazamento.

24. ARMAZENAMENTO E DESCARTE DE INFORMAGCOES FiSICAS
o) deve cumprir os diferentes prazos que a legislagdo
estabelece para manuten¢do e guarda de documentos e livros fiscais, fisicos e
digitais, de acordo com a area correlata ao contetdo das informagdes, a exemplo,
mas ndo se limitando a documentos societdrios, tributdrios, trabalhistas e
previdenciarios.

24.1. N3o é permitido o descarte em lixo comum de documentos confidenciais,
como notas fiscais, balanco, extratos bancérios, impressoes de qualquer espécie ou
tipo. Os documentos desta natureza devem ser triturados em seu descarte fisico.

24.2. A guarda de documentos deve ser organizada, sigilosa, segura e com
movimentacdo restrita a colaboradores previamente autorizados.
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25. TREINAMENTO

26

27.

0] preza pela exceléncia da execugdo de suas atividades, sendo
a seguranca e prote¢do de dados uma delas, desta forma ela se compromete que
seus colaboradores e parceiros passem por treinamento adequados e periédicos em
boas préticas de seguranca da informagdo. Desta maneira fica determinada nesta
politica:

25.1. Treinamento anual de LGPD e Resolugdo n? 4893 do Bacen ou sempre
que houver atualizagdo de ambas.

25.2. Treinamento LGPD e Resolugdo n2 4893 do Bacen na integragdo de novos
colaboradores e parceiros e aos colaboradores veteranos e parceiros veteranos por
ocasido da implantacdo do SGSI.

25.3. Estes treinamentos sdo adotados como obrigatdrios dentro da empresa,
sempre serdo ministrados por empresas ou profissionais capacitados sobre o
assunto.

IDENTIFICACAO VISUAL

O uso do cracha de identificagdo do é obrigatdrio, pessoal e
intransferivel para todos os colaboradores. Devera ser portado em lugar bem visivel
durante todo o tempo de permanéncia na empresa. Quando executar servigos
externos, o colaborador também deverd usad-lo nas mesmas condi¢gdes quando
visitar clientes. O uso do crachd é imprescindivel para seguranga do ambiente de
trabalho.

26.1. Em caso de perda ou extravio o funciondrio ou parceiro deve comunicar
de imediato a ocorréncia ao Gestor Imediato e este a Geréncia de RH, formalmente.

26.2. Um novo crachd deve ser solicitado imediatamente ao Setor de RH.

CERTIFICADO DIGITAL
O unico certificado digital a ser utilizado para execugdo das atividades laborais é o
certificado e-CNPJ tipo Al do

27.1. E vedado ao colaborador confiar a guarda ou compartilhar o certificado
digital da organizagdo a terceiros, ou utilizar certificados digitais de terceiros sem a
devida procuracao.

27.2. E terminantemente proibido ao colaborador utilizar certificado digital de
empresas clientes, seja qual for a midia (cartdo, pen-drive, arquivo) ou nivel de
segurancga (A1, A2, A3, Ad).

27.3. E vedado ao colaborador utilizar seu certificado e-CPF, caso possua, para
realizar trabalhos profissionais. Tal certificado deve ser mantido em sua posse.
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29.

27.4. Caso alguma das atividades exija a utilizacdo do certificado digital dos
sécios e que n3o seja possivel a utilizagdo de procuragdo (por ex. e-CPF para entrega
de declaragbes) o uso destes, estd condicionado a autorizagdo por escrito do
respectivo sdcio, conforme Termo de Autorizagdo.

27.5. Os dispositivos de identificagdo e senhas, incluindo os certificados
digitais, protegem a identidade do colaborador usuario, evitando e prevenindo que
uma pessoa se faca passar por outra pessoa perante o e/ou
terceiros. Por isso, o uso dos dispositivos, incluindo certificados digitais e/ou senhas
de identificac3o de outra pessoa constitui crime tipificado no Cédigo Penal Brasileiro
(art. 307 — falsa identidade).

27.6. Todo e qualquer dispositivo de identificagdo pessoal, portanto, ndo
poderd ser compartilhado com outras pessoas em nenhuma hipétese.

MONITORACAO E INSPECAO

Os colaboradores e prestadores estdo cientes de que o realiza
o registro e armazenamento de atividades (logs), e monitora todo acesso e uso de
seus ambientes fisicos e digitais com a captura de imagens, dudio ou video, inclusive,
com a finalidade de protegdo de seu patrimdOnio e reputagdo e daqueles com quem
se relaciona, de alguma forma, além de colaborar com as autoridades em caso de
investigacao.

28.1. Sempre que julgar necessario, o pode auditar ou
inspecionar os recursos de tecnologia que interagem com seus ambientes fisicos ou
digitais ou com suas informag¢Bes, quando autorizada a entrada em suas
dependéncias.

LGPD

A LGPD foi promulgada em 2018 com o objetivo de trazer ao ordenamento juridico
brasileiro uma preocupacdo que ja tem lugar em todos os paises desenvolvidos: a
protecdo de dados pessoais. No mundo todo, a legislagdo de protegdo a dados de
pessoas naturais é um instrumento necessdrio para garantir maior seguranca
juridica e respeitabilidade aos direitos humanos fundamentais. Assim sendo, a
conformidade com tais leis tem sido um fator importante para o

S3do principios norteadores da Lei Geral de Protegdo de Dados e também os desta
politica interna:

Adequacdo: o tratamento dos dados tem que ser compativel com a finalidade
informada ao titular.

Necessidade: o tratamento deve ser limitado ao minimo necessario para atingir a
finalidade proposta.
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Livre acesso: os titulares tém o direito de acessar a qualquer tempo as informagdes
referentes ao tratamento que seus dados recebem.

Qualidade dos dados: o tratamento dos dados deve manté-los exatos, claros,
relevantes e atualizados, sem discrepancias ou distorgdes.

Transparéncia: o tratamento dos dados deve ser explicado aos titulares de maneira
transparente e acessivel, observado o segredo comercial e industrial necessario.

Seguranca: os dados pessoais devem ser protegidos pelo controlador, para que
ndo sejam perdidos, alterados, destruidos ou acessados indevidamente.

Prevencdo: cabe ao controlador tomar medidas para prevenir danos provenientes
do tratamento de dados pessoais.

N3o discriminagdo: o tratamento de dados pessoais ndo deve ser realizado com
finalidades discriminatdrias, ilicitas ou abusivas.

Responsabilizagdo e prestac¢do de contas: demonstragdo, aos titulares, das medidas
utilizadas para garantir conformidade com a Lei Geral de Protecdo de Dados
Pessoais.

30. VEDAGOES
Quando da utilizagdo dos recursos tecnoldgicos do , O
colaborador ou parceiro ndo deve:

a. Realizar qualquer tipo de manutengdo ou reparo nos recursos
tecnoldgicos corporativos, exceto o responsavel de Tl ou terceiro
autorizado pelo

b. Utilizar programas que burlem os controles de seguranca e controle
impostos pelo ou por seus normativos.

c. Executar programas de compartilhamento de arquivos ou estrutura
diversa que permita a interconexdo entre usudrios de diversas
localidades por meio de redes publicas, exceto quando prévia e
expressamente autorizado.

d. Acesso a sites que realizem o redirecionamento de trafego (proxy) e
burlem as politicas digitais.

e. Desinstalar ou desabilitar softwares instalados nos recursos tecnolégicos
pelo ou por alguém a sua ordem,
independentemente do motivo.
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f. Acessar informacdes confidenciais sem explicita autorizagdo do
responsavel.

g. Vigiar secretamente outrem por dispositivos eletrénicos ou softwares,
como, por exemplo, analisadores de pacotes.

h. Interromper um servigo, servidores ou rede de computadores por meio
de qualquer método ilicito ou ndo autorizado.

i. Usar qualquer tipo de recurso tecnolégico para cometer ou ser cimplice
de atos de violacdo, assédio sexual, perturbagdo, manipulagdo ou
supressdo de direitos autoriais de propriedades intelectuais sem a devida
autorizacdo legal do titular.

j. Hospedar, acessar e compartilhar pornografia, material racista ou
qualquer outro que viole a legislagdo em vigor no pais.

k. Utilizar software pirata, atividade considerada delituosa de acordo com
a legislacdo nacional.

I. Realizar transferéncia e/ou a divulgacdo de qualquer software, programa
ou dados para terceiros, por qualquer meio de comunicacdo (fisico ou
digital), somente poderd ser realizada com a devida identificacdo do
solicitante, se verificada positivamente e estiver de acordo com a
classificagdo de tal informacdo e com a real necessidade do destinatario.

m. Armazenar arquivos pessoais e/ou ndo pertinentes ao negoécio do
(fotos, musicas, videos etc.), para os drives de rede, pois
podem sobrecarregar o armazenamento nos servidores e acumular
dados ndo necessarios as atividades do . Caso
identificada a existéncia desses arquivos, eles poderdo ser excluidos
definitivamente, facultando a empresa em comunicar previamente o
usudrio.

n. O consumo de alimentos, bebidas ou fumo na mesa de trabalho e
préximo aos equipamentos.

o. A utilizacdo de dispositivos removiveis de armazenamento de
informacdes (pen drives, CDs, DVDs, HD Externos) para o transporte de
informacdes. Em extremas necessidades e excegdes é necessario acionar
o responsavel da Tl para a avaliagdo do caso junto ao gestor responsavel,
se permitido, o dispositivo devera conter tecnologia de criptografia. Todo
o conteldo transporte deve ser armazenado na rede corporativa e
apagado do dispositivo imediatamente apds a utilizagdo.
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p. O download e a utilizagdo de programas de entretenimento, jogos ou
musicas (em qualquer formato).

g. O acesso, armazenamento, utilizagdo ou compartilhamento a contetido
agressivo, ofensivo, difamatorio, ridicularizante, calunioso,
constrangedor, violento, abusivo, homofébico, racista ou politico.

r. Que represente uma quebra de confidencialidade das informagdes do
ou de seus clientes.

s. Caracterize assédio moral ou sexual, ou que incitem a pratica de crimes
ou contravengdes penais.

t. Constitua violagdo aos direitos de propriedade intelectual ou industrial
do , a exemplo dos bancos de dados, segredos de
negécio, dados contébeis ou financeiros, ou de terceiros, incluindo a
protecdo de suas marcas e patentes.

u. Que denote ou estimule a perseguicdo preconceituosa baseada em cor,
sexo, raca, incapacidade fisica ou mensal, condi¢do social, origem,
religido, orientagdo sexual ou outras situagbes protegidas em leis
brasileiras.

31. PAPEIS E RESPONSABILIDADES
Abaixo serdo elencadas as responsabilidades dos envolvidos na Politica de
Seguranga da Informagdo do

Diretores, socios e gestores

a)
b)

Aprovar os normativos da organizacao.

Orientar e acompanhar o estabelecimento e a observancia dos controles
estabelecidos, além de analisar as questdes especificas apresentadas pelos
colaboradores da organizagdo.

Gerénciade Tl

a)
b)
c)

d)
e)

f)

Definir com as demais dreas da organizagdo os requisitos e controles adequados
para a protecdo das informagdes e recursos tecnolégicos da mesma.

Avaliar periodicamente os sistemas e equipamentos, com o intuito de verificar o
cumprimento dos normativos da empresa.

Implementar os controles de seguranga previstos nesta Politica para protecdo
das informacdes e dos recursos tecnoldgicos.

Manter os softwares de protegdo instalados, ativos e atualizados.

Adquirir, de acordo com o orgamento da organizagdo, recursos tecnoldgicos
necessarios a protecdo da informagdo, quando autorizado pela Diretoria.

Tomar as agdes cabiveis em caso de perda, furto ou roubo de qualquer recurso

tecnoldgica da organizagao.
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g) Proceder com a manutengdo, Instalagdo, analise, configuracdo ou
remanejamento de quaisquer recursos tecnoldgicos da empresa.

h) Estabelecer mecanismos de identificago e autenticagdo de forma que possibilite
a rastreabilidade das atividades do colaborador ou parceiro.

i) Auxiliar no processo de revisdo de acessos concedidos.

j) Fornecer a senha ao colaborador ou parceiro de forma segura, sigilosa e de
maneira que a sua alteragdo seja exigida no primeiro acesso.

k) Conceder, ajustar ou revogar o acesso do colaborador ou parceiro, quando
solicitado formalmente ou em caso de demissdo ou encerramento das
atividades.

) Realizar e testar o backup das informages e recursos tecnologicos criticos para
a organizacdo.

m) Realizar o monitoramento e manter o valor probatdrio dos registros para fins
legais, preservando a confidencialidade, integridade, autenticidade, legalidade e
disponibilidade das informacdes.

Geréncia de RH

a) Auxiliar na promogdo da divulgagdo e capacitagdo sobre seguranga da
informacgdo na empresa.

b) Comunicar formal e imediatamente qualquer admissao, alteragdo de cargo ou
de atividade e demiss3o para a Geréncia de Tl, para que este crie, altere ou
cancele as contas de acesso correspondentes.

c¢) Informar o encerramento das atividades, férias, licengas, auséncia temporaria
dos colaboradores a Geréncia de Tl, imediatamente.

Empresa Aguiar Solugdes

a) Conduzir a Gestdo e Operagdo da Seguranga da Informacdo, tendo como base
esta politica e demais resolugdes do CGSI.

b) Apoiar o CGSI em suas deliberagdes.

c) Elaborar e propor ao CGSI as politicas, normas e procedimentos de seguranca da
informagdo, necessdrios para se fazer cumprir esta politica.

d) Identificar e avaliar as principais ameagas a seguranca da informacdo, bem como
propor e, quando aprovado, implantar medidas corretivas para reduzir o risco.

e) Tomar as acdes cabiveis para se fazer cumprir os termos desta politica.

f) Em parceria com o CGS| realizar a gestdo dos incidentes de seguranga da
informacao, garantindo tratamento adequado.

g) Auxiliar na divulgagdo e capacitagdo dos colaboradores e demais parceiros sobre
seguranca da informagdo no

h) Realizar os treinamentos de seguranca da mformagao e protegdo de dados,
conforme periodicidade estabelecida nesta norma.

i) Elaborar e manter atualizada as politicas, normas e procedimentos de segurancga
da informac3o e protegdo de dados.

j) Orientar constantemente todos os setores quanto ao uso ético, seguro e de
acordo com a legislagdo nacional vigente dos ativos tangiveis e intangiveis do [
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k) Participar da investigagdo de incidentes de seguranga relacionados as
informacdes e Recursos da Tl.
) Realizar reunides, Didlogo Semanal de Seguranga da Informagcao e demais acoes

necessarias para orientagdo e conscientizacdo de todos.

Gestor do Colaborador / Parceiro

a)
b)
c)

d)

Orientar constantemente suas equipes quanto ao uso ético, seguro e de acordo
com a legislacdo nacional vigente dos ativos tangiveis e intangiveis da empresa.
Autorizar ou n3o, o uso de dispositivos méveis corporativos pelos colaboradores
supervisionados.

Assegurar o cumprimento desta Politica por parte dos colaboradores
supervisionados.

Participar da investigagdo de incidentes de seguranca relacionados as
informacdes, recursos tecnolégicos e colaboradores sob sua responsabilidade.

Colaboradores e Parceiros

a)
b)

c)

d)

f)

g)
h)

Cumprir e manter-se atualizado em relagdo a esta Politica.

Utilizar de forma ética, segura e de acordo com a legislagdo nacional vigente
todos os ativos corporativos, respeitando os direitos e as permissdes de uso
concedidas pela organizagao.

Zelar para que todas as informagdes inseridas nos recursos tecnoldgicos da
empresa, ou quando enviadas ao cliente, sejam necessarias, livres de erro,
transparentes e veridicas.

Utilizar as informac@es e os recursos tecnoldgicos da organizagdo somente para
finalidades profissionais e restritas as atividades contratadas.

Classificar e rotular todas as informagdes confidenciais no momento da sua
criagdo ou recebimento.

Tratar a senha de forma individual, sigilosa e intransferivel, ndo compartilhando
ou divulgando a terceiros.

Triturar as informacdes fisicas, sempre que necessério seu descarte.

Reportar imediata e formalmente qualquer caso comprovado, passivel de
comprovagdo ou cuja suspeita seja fundamentada de descumprimento desta
Politica ou de qualquer incidente de seguranca da informagdo, sob pena de sua
conduta ser considerada omissa, negligente ou conivente.

Atuar de forma transparente, imparcial, evitando toda forma de privilégios,
beneficios, corrupgdo, fraude, suborno, favorecimento, extorsdo e vantagens.

Comité de Gest3o da Seguranga da Informagado — CGSI

a)

b)

Aprovar e revisar anualmente, ou sempre que se faca necessario, esta Politica e
os demais processos e procedimentos que envolvem a seguranca da informacao
e o processo de gerenciamento de incidentes de seguranca da informagdo em
harmonia com as diretrizes nacionais.

Estabelecer um Programa de Gest3o de Riscos, atualizando-o quando necessario.
Analisar e Aprovar todas as Politicas, Planos e Procedimentos desenvolvidos pela
Aguiar Solugdes.
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d) Analisar e Aprovar todos os mecanismos de registro e controle de ndo
conformidade a esta Politica, desenvolvidos pela Aguiar Solugdes.

e) Recepcionar, analisar e tratar toda e qualquer reclamac¢do, comunicagdo e
solicitagdo, por qualquer meio de entrada.

32. SANGOES E PUNICOES
As violacBes, mesmo que por mera omissdo ou tentativa ndo consumada, desta
politica, bem como demais normas e procedimentos de seguranca, serdo passiveis
de penalidades que incluem adverténcia verbal, adverténcia por escrito, suspensao
n3o remunerada e a demissdo por justa causa;

31.1. A aplicagdo de sangdes e puni¢Bes sera realizada conforme a anélise do
Comité de Condutas Eticas — COMCE, devendo-se considerar a gravidade da infracdo,
efeito alcangado, recorréncia e as hipdteses previstas no artigo 482 da Consolidagado
das Leis do Trabalho — CLT, podendo o CGSI, no uso do poder disciplinar que lhe é
atribuido, aplicar a pena que entender cabivel quando tipificada a falta grave;

31.2. No caso de terceiros contratados ou prestadores de servigo, o CGSI deve
analisar a ocorréncia e deliberar sobre a efetivacdo das sangdes e puni¢des conforme
termos previstos em contrato;

31.3. Para o caso de violagdes que impliguem em atividades ilegais, ou que
possam incorrer em dano o , 0 infrator seréd responsabilizado
pelos prejuizos, cabendo aplicagéo das medidas judICIaIS pertinentes sem prejuizo
aos termos descritos nos itens.

31.4. O colaborador que tomar atitudes antiéticas, ilicitas, n3o autorizadas ou
contrarias ao recomendado pelo devem ser consideradas
violagBes por si sé e estdo sujeitas as sangdes cabiveis, podendo variar desde
adverténcia verbal ou escrita, até a rescisdo do contrato de trabalho.

31.5. A tentativa de burlar as diretrizes e controles estabelecidos pelo
deve ser desestimulada e, quando constatada, serd tratada como
violagdo as normas da empresa.
33. CASOS OMISSOS
Os casos omissos serdo avaliados pelo Comité de Condutas Eticas — COMCE para
posterior deliberagdo.

34. DISPOSIGCOES FINAIS
Esta politica encontra-se disponivel em todos os canais de comunicagdo do grupo,
juntamente com o Termo de Responsabilidade, para fins de ciéncia.

Em caso de duvidas, o colaborador ou parceiro pode solicitar os esclarecimentos ¢
necessarios para o e-mail: sgsi@globalservice-am.com.br.
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35. DISPOSICOES GERAIS
(0] é composto pelas seguintes empresas:

= Globalservice Seguranca Eletronica Ltda
Segmento de Atuagdo: Seguranga Eletronica
CNPJ n2 05.667.700/0001-58

= Globalservice Servicos Empresariais Ltda
Segmento de Atuagdo: Servigos de Portaria, Conservacdo e Limpeza
CNPJ n2 07.989.755/0001-00

= Globalservice Vigilancia e Seguranga Ltda
Segmento de Atuacdo: Vigilancia Armada e Desarmada
CNPJ n2 84.526.045/0001-94

= Globalservice Transportes de Valores Ltda (Matriz)
Sede da Empresa: Manaus/AM
Segmento de Atuagdo: Transporte e Custodia de Valores
CNPJ ne 07.782.730/0001-30 (Matriz)

= Globalservice Transporte de Valores Ltda (Filial)
Sede da Empresa: Rio Branco/AC
Segmento de Atuagdo: Transporte e Custédia de Valores
CNPJ n2: 07.782.730/0002-11

36. REVISOES
Esta politica seré revisada com periodicidade anual ou conforme o entendimento
do Comité de Gestdo da Seguranga da Informag&o — CGSI.

37. GESTAO DA POLITICA
A revis3o 1.2 da Politica de Seguranga da Informagéo foi aprovada pelo Comité de
Gest3o da Seguranca da Informagdo — CGSI e pela Diretoria do

Manaus/AM, 18 de novembro de 2024.
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\/Alm ar ejo\de Ollvélra
Diretor Administrativo e Financeiro
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Erika Aguiar d Sou?
Comité de Gest3o de Seguranca da Informacdo
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